
WERDE TEIL DES TEAMS 
 
Arbeite mit den klügsten Köpfen unterschiedlicher Disziplinen der IT Security zusammen und sammle neben 
Deinem Studium vielfältige Praxiserfahrungen. Werde Teil eines unserer Teams, erlerne professionelle Skills 
und Methoden im Consulting Umfeld und entwickle Dich inhaltlich wie persönlich weiter! 
 
WAS DU BEI UNS BEWEGST 
 
Du bist Teil unseres Teams von Studierenden, das über Standortgrenzen hinweg gemeinsam an Projekten  
arbeitet und unsere Pentester*innen und Security Consultants bei ihrer Arbeit unterstützt. Die Vielfalt an Tätig-
keitsfeldern in unserem HeroLab ist groß. Folgende Aufzählung stellt daher nur eine Auswahl an Aufgaben dar: 
 
• Mitverantwortlichkeit für (Weiter-) Entwicklung von internen Tools und Leistungen 
• Aufbereitung und Erstellung von Schwachstellenbeschreibungen 
• Unterstützung bei Vorbereitung von Schulungen und Live Hacks für unsere Kunden 
• Erstellen von Challenges für das usd PentestLab, die zur internen Weiterbildung, für Vorlesungen und  

Veranstaltungen genutzt werden 
 
Je nach persönlicher Entwicklung übernimmst Du mehr Verantwortung über Themengebiete und erhältst die 
Möglichkeit in Kundenprojekten mitzuwirken. Darüber hinaus steigst Du in höhere Kompetenzstufen auf, an  
die noch weitere Benefits und Gehälter geknüpft sind. 
 
Du möchtest noch mehr über Pentesting als Beruf erfahren? Dann "Meet the Team". 

 
WAS DU MITBRINGST  
 
In erster Linie hast Du richtig Lust, Dich mit Themen der IT Security zu beschäftigen und Dich bei uns im usd 
HeroLab einzubringen. Außerdem bringst Du Folgendes mit: 
 

• Du bist Student*in (all gender) der Fachrichtung Informatik, Wirtschaftsinformatik, Mathematik oder 
eines verwandten Studiengangs 

• Du besitzt ein grundlegendes technisches Verständnis rund um das Thema Betriebssysteme und IT-
Netzwerke 

• Du konntest bereits praktische Erfahrungen, bspw. durch Capture the Flag (CTFs) oder Hacking Events, 
sammeln 

• Du bist zuverlässig, zeigst Eigeninitiative und arbeitest gerne im Team 
• Du verfügst über eine strukturierte und analytische Arbeitsweise sowie die Fähigkeit Dich in neue The-

mengebiete einzuarbeiten 
• Du hast sehr gute Deutsch- und Englischkenntnisse 

 
UNSERE BENEFITS FÜR DICH 
 
• Starte bei uns optimal durch mit unserem "Students Hero Programm", Deinem Buddy und einem  

fachlichen Einarbeitungsplan 
• Kultur, die im Büro, zuhause und bei regelmäßigen Events gefeiert wird 
• Rundumversorgung durch unsere Bonuskarte mit monatlichem Guthaben, einer Bezuschussung  

der Altersvorsorge und einer Risikolebensversicherung 
• Life-Work-Integration durch 30 Tage Urlaub, Vertrauensarbeitszeit, mobiles Arbeiten, individuelle  

Auszeit und familiengerechte Arbeitszeitmodelle 
• Wir fördern Deine Entwicklung durch Weiterbildung z.B. mit unserer CST Academy 
• Updates bei regelmäßigen Inhouse Workshops, Konferenzen, Circle Meetings und wöchentlichen  

Stand-ups 
• Attraktives Gehaltsmodell — Dein Einstiegsgehalt liegt bei 20 € brutto je Stunde  
• Option auf eine Festanstellung nach Deinem erfolgreichen Studienabschluss 
• Bring your Dog to work days ;) 
 
ÜBER DAS USD HEROLAB 
 
Im usd HeroLab wird die technische Sicherheitskompetenz der usd gebündelt. Hier arbeiten unsere exzellent 
ausgebildeten Security Analyst*innen, Forensiker*innen und Entwickler*innen mit den Schwerpunkten  
Pentests, Code Reviews, digitale Forensik, Security Scans und Bug Bounty Services. Langjährige Erfahrung  
aus Projekten mit Unternehmen unterschiedlichster Größe und Branchen sowie die Durchführung von zehntau-
senden Security Scans und hunderten, jährlichen Pentests zeichnen uns als etablierte Sicherheitsexpert*innen 
in unserem Gebiet aus. 
 
ÜBER UNS 
 
Wir schützen Unternehmen vor Hackern und Kriminellen. So dynamisch und vielfältig wie die Bedrohung, ist 
unsere Arbeit. Als akkreditierter Auditor beraten und zertifizieren wir Unternehmen nach den Vorgaben der  
Kreditkartenindustrie und weiterer IT-Sicherheitsstandards weltweit. Die Expert*innen des usd HeroLabs identi-
fizieren Schwachstellen in IT-Systemen und Applikationen. Unsere Security Consultants beraten Unternehmen 
ganzheitlich in Fragen der Informationssicherheit, des Risikomanagements und der IT-Compliance. Wir tragen 
Verantwortung, die Cyber Security Transformation Academy (CST Academy) fördert Austausch und Wissens-
transfer in der Community. more security ist unsere Mission. 
 

Werkstudent Pentest (alle gender) 
Praktikum/Werkstudium, Teilzeit · Bundesweit, München, Neu-Isenburg, Köln 

 

https://herolab.usd.de/meet-the-team/
https://www.usd.de/karriere/entwicklungsmoeglichkeiten/


 

 

 

 

 

Wir schützen Unternehmen vor Hackern und Kriminellen. 

„Wir freuen uns auf Deine Bewerbung! Gerne 
auch initiativ. Sicherheit hat 1.000 Facetten. 
Was ist Dein Beitrag für more security?“ 

Jetzt bewerben! 

Marie Lohner 

Telefon: +49 6102 8631-500 
 

 

https://usd-ag.jobs.personio.de/job/257521?_pc=295259#apply
https://usd-ag.jobs.personio.de/job/257521?_pc=295259#apply

